Ricardo César Gongalves Sant’Ana
Moisés Lima Dutra
Guilherme Ataide Dias

Organizadores




Organizacao do WIDaT 2018

* Organizacao Geral:
Guilherme Ataide Dias (PPGCI-UFPB) - Coordenador geral do evento
Moisés Lima Dutra (PPGCIN-UFSC) - Vice-coordenador

* Coordenador da Comissao Cientifica:
Ricardo César Gongalves Sant’Ana (PPGCI-UNESP)

* Comissao cientifica
Adilson Luiz Pinto (PPGCIN-UFSC)
Ana Alice Baptista (Universidade do Minho, Portugal)
Ana Carolina Simionato (PPGCI-UFSCar)
Angela Maria Grossi de Carvalho (PPGCI-UNESP)
Bernardina Maria Juvenal Freire de Oliveira (PPGCI-UFPB)
Cristian Berrio-Zapata (PPGCI-UFPA)
Dalton Lopes Martins (FCI-UnB)
Denysson Axel Ribeiro Mota (PPGB-UFCA)
Douglas Dyllon Jeronimo de Macedo (PPGCIN-UFSC)
Ed Porto Bezerra (PPGI-UFPB)
Edgar Bisset Alvarez (PPGCIN-UFSC)
Edna Gusmao de Goés Brennand (MPGOA-UFPB)
Edna Gomes Pinheiro (DCI-UFPB)
Elaine Parra Affonso (FATEC-SP)
Elvis Fusco (UNIVEM-Marilia)
Enrique Muriel Torrado (PPGCIN-UFSC)
Evandro de Barros Costa (IC-UFAL)
Fabio Paraguacu (IC-UFAL)
Fernando de Assis Rodrigues (PPGCI-UNESP)
Gustavo Medeiros de Aratjo (PPGCIN-UFSC)
Henry Péncio Cruz de Oliveira (PPGCI-UFPB)
Joana Coeli Ribeiro Garcia (PPGCI-UFPB)
José Eduardo Santarém Segundo (USP-FFCLRP)
Leonardo Castro Botega (UNIVEM-Marilia)
Luana Farias Sales Marques (PPGCI-IBICT-UFR))
Marckson Roberto Ferreira de Sousa (PPGCI-UFPB)
Luis Fernando Sayao (CNEN)
Marcelo Morandini (EACH-USP)
Marcio Matias (PPGCIN-UFSC)
Marcos Mucheroni (CBD-USP)
Marynice de Medeiros Matos Autran (PPGCI-UFPB)



Mauricio Barcellos Almeida (PPGGOC-UFMG)
Moisés Lima Dutra (PPGCIN-UFSC)

Placida Leopoldina V. da Costa Santos (PPGCI-UNESP)
Pedro Luiz Pizzigatti Corréa (POLI-USP)

Renata Baracho (PPGGOC-UFMG)

Ricardo César Gongalves Sant’Ana (PPGCI-UNESP)
Robson Rodrigues Lemos (UFSC-Ararangua)

Rogério Ramalho (PPGCI-UFSCar)

Ryan Ribeiro de Azevedo (UFRPE-UAG)

Sandra de Albuquerque Siebra (PPGCI-UFPE)

Sandro Rautenberg (DECOMP-UNICENTRO)
Silvana Aparecida Borsetti G. Vidotti (PPGCI-UNESP)
Virginia Bentes Pinto (PPGCI-UFC)

Wagner Junqueira de Aratdjo (PPGCI-UFPB)

Zaira Regina Zafalon (PPGCI-UFSCar)

¢ Coordenador do Cerimonial:
André Luiz Dias de Franca (PPGCI-UFPB)

* Coordenador da Equipe Técnica Local:
Laerte Pereira da Silva Janior (CCHLA-UFPB)

* Equipe Técnica Local:
Adriana Alves Rodrigues (PPGCI-UFPB)
Antonio Felipe dos Santos (MPGOA-UFPB)
Débora Gomes de Aratjo (PPGCI-UFPB)
Pedro Augusto de Lima Barroso (PPGCI-UFPB)
Pollianna Marys de Souza e Silva (PPGCI-UFPB)
Renata Lemos dos Anjos (PPGCI-UFPB)



Sumario

INFORMACAO E PRIVACIDADE NA
LEI GERAL DE PROTECAO DE DADOS

INFORMATION AND PRIVACY IN THE GENERAL LAW OF DATA PROTECTION

Rosilene Paiva Marinho de Sousa', Fernando Anténio de Vasconcelos?,

Marckson Roberto Ferreira de Sousa®

(1) Centro Universitario de Joao Pessoa (UNIPE), adv.rpmarinho@gmail.com
(2) Centro Universitario de Joao Pessoa (UNIPE), fer.mengo@uol.com.br

(3) Universidade Federal da Paraiba (UFPB), mrck.sousa@gmail.com

Resumo:

As Tecnologias da Informagao e Comunicacdo tém possibilitado a criacio de uma grande quantidade de dados
que necessitam ser devidamente controlados para a garantia da protecao dos direitos fundamentais da pessoa
humana. O presente trabalho tem como escopo analisar a relagao entre informacao e privacidade no ambito
da Lei Geral de Protecdo de Dados. Reflete sobre os instrumentos legais de amparo a protecio de dados no
ambito do ordenamento patrio. Busca discorrer sobre os contornos que envolvem a referida lei na protecao da
privacidade e o acesso a informagao considerando o papel do consentimento como requisito para tratamento
dos dados pessoais. Como metodologia adotar-se-a pesquisa bibliografica e exploratéria. Como resultados,
examina como a referida lei coloca o acesso a informagdo como instrumento que permite a privacidade
se manter como ponto central para a protecao dos direitos fundamentais dos individuos, concluindo que o
controle torna-se instrumento de garantia dos direitos de liberdade, intimidade e privacidade.
Palavras-chave: Informacao. Privacidade. Lei Geral de Protecao de Dados Pessoais.

Abstract:

Information and communication technologies have made it possible to create a large amount of data that
needs to be properly monitored to guarantee the protection of the fundamental rights of the human Person.
The present work is scoped to analyse a relationship between information and privacy under the general
law of data Protection. It reflects on the legal instruments of protection of parental ordination. It seeks to
discuss the contours that involve the law in the protection of privacy and access to information considering
the role of consent as a requirement for the treatment of personal data. As a methodology, bibliographical
and exploratory research will be adopted. As a result, it examines how an law places access to information as
an instrument that allows a privacy to remain as a central point for the protection of the fundamental rights
of individuals, concluding that control becomes a guarantee instrument the rights of freedom, intimacy and
privacy.

Keywords: Information. Privacy. General Data Protection Law.
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| INTRODUCAO

As transformagdes advindas com as Tecnologias da Informagao e Comunicagao impactaram
a forma de armazenar, processar e transmitir informacées mudando rapidamente a vida de bilhdes
de pessoas. A protecao da privacidade tem sido uma preocupagao constante em face do volume de
dados produzidos com a massificacao da utilizacao dos computadores.

O aumento do volume de dados tem proporcionado uma assimetria informacional em que ocorre
a reducao do conhecimento do cidadao sobre o uso de seus dados e dos efeitos advindos desse uso.

A dicotomia entre acesso a informacao e a privacidade tem sido tema de discussdes quanto
aos contornos e limites de sua protecao. Surge dessa forma, a necessidade de disciplinar como e
quando disponibilizar informagdes pessoais a terceiros. Nesse sentido, o sigilo posto como uma
barreira ao acesso a informacao passa a ser substituido pelo controle de seu acesso, permitindo assim
que a privacidade possa se manter como ponto central para a protecao dos direitos fundamentais dos
individuos, chegando-se ao arremate de que o controle torna-se instrumento de garantia dos direitos
de liberdade, intimidade e privacidade.

Dessa forma, a relevancia deste trabalho surge ao levar em consideracido que a protecao
sobre dados pessoais possa contribuir no controle do armazenamento, processamento e transmissao
de informacoes, resguardando assim direitos fundamentais.

2 OBJETIVOS

Este trabalho tem como objetivo analisar a relagao entre informacdo e privacidade no
ambito da Lei Geral de Protecao de Dados. Para isso, busca ainda refletir sobre os instrumentos
legais de amparo a protecao de dados no ambito do ordenamento patrio, examinando contornos que
envolvem a referida lei na protecao da privacidade e o acesso a informacao, considerando o papel do
consentimento como requisito para tratamento dos dados pessoais.

3 PROCEDIMENTOS METODOLOGICOS

Do ponto de vista metodoldgico, trata-se de uma pesquisa bibliografica e exploratéria. A pesquisa
bibliografica consiste na selecao de informacdes bibliograficas (livros, artigos cientificos, documentos, dentre
outros), que possam contribuir para explicar o objeto de investigacdo (HENRIQUES; MEDEIROS, 2017,
p.107). Jaa pesquisa exploratéria, segundo Severino (2007), visa levantar informacdes sobre um determinado
objeto, delineando o campo de trabalho, bem como as condi¢bes de manifestacao desse objeto.

4 RESULTADOS

Nos resultados sao expostos discussdes sobre como se apresentam a protecao de dados
no ordenamento patrio, seguido da analise da protecao da privacidade e do acesso a informacao,
destacando a importancia do consentimento para o tratamento dos dados pessoais.
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4.1 A Protecao aos Dados Pessoais no Ordenamento Patrio

No panorama do ordenamento juridico brasileiro que antecedia a regulacao da protecao de
dados, constatava-se a sua protecao por meio das garantias constitucionais da liberdade, intimidade
e dignidade da pessoa humana, estando a privacidade na esfera dessas garantias.

A Constituicao Federal (CF) considera inviolaveis a vida privada, e a intimidade em seu
artigo 5°, inciso X, bem como a interceptacao de comunicacoes telefonicas, telegrafica ou de dados,
no mesmo artigo, inciso Xll. Ainda em ambito constitucional, destacam-se os direitos de acesso,
retificacdo e complementacao de informagdes, com previsao no artigo 5°, incisos XIV e XXXI|
(BRASIL, 1988).

No ambito infraconstitucional, destacavam-se a protecao de dados em leis especificas nao
havendo até entao, uma protecao geral exclusiva sobre o tema.

Dentre essa protecao, o Cédigo de Defesa do Consumidor, em seu artigo 43 determina
a protecao do consumidor em varios aspectos envolvendo as informacoes pessoais presentes em
banco de dados e cadastros dos consumidores (BRASIL, 1990).

Ainda no ambito da protecao do consumidor, a Lei do Cadastro Positivo de n® 12.414/11,
estabeleceu regras a partir de principios de protecao de dados pessoais para tratamento de dados
financeiros para formacao de histérico de crédito (BRASIL, 201 | a).

O Habeas Data foi regulado pela Lei n°® 9.507/97, tendo como objetivo de garantir a
retificacao de dados pessoais em banco de dados de entidades governamentais ou de carater publico
(BRASIL, 1997).

Outro instituto que pode ser citado, diz respeito a Lei de Acesso a Informagao que em seu
artigo 31, trouxe regras especificas para protecao de dados pessoais (BRASIL, 201 | b).

A Lei n® 13.709/18 surge como uma Lei Geral de Protecio de Dados pessoais (LGPD),
possibilitando a integracao da protecao a personalidade de forma mais adequada (BRASIL, 2018).

Hodiernamente, a protecao de dados pessoais esta presente em mais de |20 paises, inclusive
no Brasil, conforme apresentado na figura |:

Figura | - Lei de Protecao de dados no mundo

Data Protection around the
world

ap contributors, CNIL Datas protection around the world (18/05/2018)

Fonte: CNIL (2018, online).
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Editada no contexto do Regulamento Geral de Protecao de dados da Unido Europeia, a
LGPD tem por objetivo proteger os direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade da pessoa natural. A referida lei visa regular o tratamento de
dados pessoais compreendendo este, como toda operacao realizada com dados desde a coleta,
perpassando pelo acesso, uso, transmissao, processamento, armazenamen-to e eliminagao, conforme
previsao do artigo 5°, inciso X, CF (BRASIL, 1998). Essa lei, busca ainda estabelecer regras sobre o
tratamento de dados pessoais pelas empresas e pelo poder publico, fixando limites para tal.

O dado pessoal constitui aquelas informacoes relacionadas a pessoa natural, tendo como
fundamentos a previsao do artigo 2° (BRASIL, 2018), que envolvem entre outros, o respeito
a privacidade; a autodeterminacdo informativa; a liberdade de expressao, de informacao, de
comunicacao e de opiniao.

Os agentes de tratamento dos dados pessoais sao definidos pela lei em seu artigo 5°, ao
conceituar as figuras do controlador, operador e do encarregado (BRASIL, 2018). Por controlador,
conforme exposto no artigo 5°, inciso VI, compreende-se como “[...] pessoa natural ou juridica,
de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais”. O operador, conforme o inciso VII, do mesmo artigo, compreende a “[...] pessoa natural
ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador”. E, a figura do encarregado, prevista no inciso VI, constituida pela “[...] pessoa natural,
indicada pelo controlador, que atua como canal de comunicacao entre o controlador e os titulares e
a autoridade nacional” (BRASIL, 2018, online).

A referida lei apresenta como principios que devem ser aplicados no tratamento dos dados
pessoais a previsao do artigo 6°, estabelecendo pelo principio da finalidade, que o referido tratamento
deve obedecer a propésitos legitimos, especificos e informados ao titular dos dados; o principio da
necessidade exige que o tratamento esteja limitado a abrangéncia de dados pertinentes, proporcionais
e nao excessivos em relacio as finalidades propostas; o principio da qualidade dos dados esta atrelado a
garantia de exatidao, clareza, relevancia e atualizacao dos dados ao seu titular; a transparéncia também
se trata de um principio que garante o acesso a informacoes claras, precisas e de forma facil.

Pode-se destacar que os contornos objetivos da LGPD, pressupéem o crescimento
exponencial da dimensao coletiva da privacidade em que qualquer cidadao esta exposto a danos em
sua privacidade pelo uso ilicito de dados pessoais.

4.2 Protecao da privacidade e acesso a informacao

A utilizacao de conceitos que envolvem dados e informagdes exige uma andlise sobre a
definicao dos mesmos devendo ser compreendidos em suas particularidades.

Segundo Le Coadic (1996), os dados consistem numa forma de representacao composta da
informacao codificada, que permite coloca-las sobre o processamento eletréonico. Os dados podem
ser considerados como um conjunto de fatos distintos e objetivos, quantificaveis e qualificaveis, em
que sozinhos e independentes nao conduzem a nenhuma interpretacao.

Quanto a informacao, a sua criacdo depende da compreensao dos dados e da atribuicao de
significado aos mesmos. Segundo Capurro (2003) nao ha uma definicao Unica sobre o seu significado,
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sendo assim de carater polissémico. Essa polissemia, permite compreendé-la pelo viés de nocao basica,
que segundo Capurro e Hjgrland (2007), a nocao de que se deve ter em mente é que a informacao
corresponde ao que é informativo para uma determinada pessoa, e o que é informativo depende das
necessidades interpretativas e habilidades do individuo. Dessa forma, Machlup e Mansfield (1983) ja
assinalavam que a informacao envolve individuos transmitindo e recebendo mensagens no contexto
de suas agoes possiveis.

Estabelecida a diferenca entre dado e informacao, torna-se necessario evidenciar que as
tecnologias da informacao e comunicacao, tém possibilitado a disponibilidade de dados pessoais em
grande volume, o que reforca a vulnerabilidade dos cidadaos frente a violacao dos seus direitos
fundamentais de liberdade, privacidade e do desenvolvimento da pessoa natural.

Praticamente, em toda atividade realizada pelos individuos ha producao de dados, mesmo
que de forma indireta. Os dados pessoais sao considerados atualmente como o principal insumo da
economia, pois podem ser tratados e valorados economicamente.

Atualmente, tem se tornado frequente os casos de vazamento de dados por meio de redes
sociais, sendo mais evidente o caso do Facebook, em que houve vazamento de dados de 87 milhdes
de usuarios pela empresa Cambridge Analitica (FOLHA DE SAO PAULO, 2018).

O que ocorre na pratica trata-se de uma assimetria informacional em que o aumento
da quantidade de dados reduz o conhecimento dos cidadaos principalmente sobre o uso de seus
préprios dados.

Nesse caso, a LGPD surge para favorecer o controle do cidadao sobre seus dados. Pode-se
dizer que a LGPD abandona a ideia do sigilo ao acesso a informacao, pois este constitui paradigma
de exclusao. Ja a protecao de dados, embora pareca paradoxal, tem como uma de suas principais
funcdes proporcionar seguranca para que informacodes pessoais circulem adequada-mente. Para isso,
torna o uso do dado pessoal legal, ao buscar estabelecer varias instancias de controle de forma
responsavel e tutelada, proporcionando meios claros e seguros para a sua protecao.

Nesse sentido, a protecao da privacidade fica ligada ao controle sobre os dados pessoais, destacando-
se o dever de informar, por parte das empresas que lidam com os dados, de forma clara e transparente,
sobre o que fazem com os mesmos, como um direito do titular. Por outro lado garante a autodeterminagao
informativa, como forma do titular decidir o que, quando e como devem ser utilizados os seus dados.

4.3 O consentimento no tratamento de dados pessoais

Como requisito considerado mais importante para o tratamento dos dados pessoais esta o
consentimento do titular, previsto no inciso | do artigo 7° (BRASIL, 2018). O consentimento implica
na permissao do titular dos dados para que alguém possa coleta-los e trata-los.

De acordo com o artigo 5°, inciso Xll, da LGPD, o consentimento constitui manifestacao
livre, informada e inequivoca, pela qual o titular concorda com o tratamento de seus dados para
determinada finalidade. O referido conceito de consentimento no ambito da LGPD inova ao utilizar
o termo inequivoco, ao referir-se a possibilidade de que o mesmo possa ser auditavel, uma vez que,
segundo Vancim e Neves (2015), no ambito do Marco Civil da Internet, exige-se que o consentimento
seja livre, expresso e informado, conforme exposto em seu inciso VII (BRASIL, 2014).
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No artigo 7° da LGPD determina-se que o consentimento devera ser fornecido por escrito
ou por outro meio que demonstre a manifestacao inequivoca de vontade do titular. Além disso, a
LGPD exige que caso o fornecimento seja realizado de forma escrita, devera ser realizada por meio
de clausula destacada das demais clausulas contratuais.

Caso exista alguma duvida sobre a realizacao do consentimento por parte do titular, cabe ao
controlador o 6nus da prova de que o consentimento foi obtido em conformidade com a Lei.

No caso de vicio de consentimento, o tratamento de dados pessoais resta vedado, sendo
considerado nulo caso as informacoes fornecidas ao titular tenham contetdo enganoso ou abusivo, e
nao se apresente de forma clara e inequivoca. As autorizagdes genéricas para o tratamento de dados
pessoais também sao consideradas nulas.

No caso de mudanca na finalidade do consentimento nao compativel com o original, o
controlador devera informar previamente ao titular sobre as mudancas de finalidade. Nesse caso, o
titular podera revogar o consentimento a qualquer momento mediante manifestacao expressa, de
forma gratuita e de modo facilitado caso discorde das alteracoes.

No caso de compartilhamento dos dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim.

Pode-se dizer que o controle por meio do consentimento do titular, torna-se instrumento de
garantia dos direitos de liberdade, intimidade e privacidade, uma vez que o consentimento possibilita
a mudanca de eixo da estrutura da privacidade constituida pelo cidadao, informacao e segredo, para
o eixo da triade cidadao, informagao e controle.

A LGPD além de possibilitar a protecao da privacidade no uso da tecnologia, tem como
uma de suas principais funcoes proporcionar segurancga para que informagoes pessoais possam ser
devidamente disseminadas. Nesse sentido, o consentimento, torna-se o aspecto mais proeminente
para o tratamento dos dados pessoais, pois a circulacido sobre o processamento, transmissao e
disseminacao dos dados e informacdes dependem da vontade do titular.

O direito a liberdade, a privacidade e ao livre desenvolvimento da pessoa natural, assume
novos contornos. Segundo Rodota (2008, p. 15), a privacidade deve ser considerada também como
o direito do cidadao de manter o controle sobre suas préprias informacoes e de como deve ser
definida sua prépria esfera particular. Nesse sentido, a ideia passa a ser fortalecida pela LGPD, pois,
possuem como fundamento a autodeterminacio informativa, que permite ao cidadao definir como
seus dados e informagoes devem ser tratados e disseminados.

5 CONSIDERACOES FINAIS

A discussao sobre protecao de dados pessoais nao se considera nova. Varios paises do
mundo ja possuem uma lei efetiva de protecao de dados ou estao em processo de implementacao.

No Brasil, a LGPD surge num momento em que a atencao esta voltada para a efetivacao de
garantias constitucionais de liberdade, privacidade e desenvolvimento da pessoa humana. Apesar da
existéncia de varias normas que tratam da protecao de dados, surge a necessidade de estabelecer
o didlogo das fontes para que os referidos institutos sejam alinhados e a LGPD possa ter efetividade
pratica.
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Restou claro que a protecao da privacidade também tem como uma de suas principais fungoes
proporcionar seguranca para que informagdes pessoais possam ser disseminadas adequadamente.

O papel do consentimento torna-se o aspecto mais relevante para o tratamento dos
dados pessoais, pois a circulacao sobre o processamento, transmissao e disseminacao dos dados e
informacoes do titular dependem de sua vontade.

Dessa forma, o acesso a informagao por meio do controle da LGPD permite a privacidade
se manter como ponto central para a protecao dos direitos fundamentais dos individuos, indicando
que o controle torna-se instrumento de garantia dos direitos de liberdade, intimidade e privacidade.

Nesse sentido, os objetivos propostos neste trabalho foram alcangados por ter conseguido
apresentar uma visao sobre como a privacidade e o acesso a informacgao coadunam para a efetivacao
das garantias constitucionais.
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