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Resumo:

A tecnologia blockchain pode apresentar potencial para proteger o direito autoral de dados quando estes
estdo envolvidos em ambientes digitais. Com o intuito de explicitar como blockchain tem sido abordada para
questdes de protegao do direito autoral de dados, foi realizada uma revisao sistematica de literatura, junto
com andlise de contetido, em trabalhos publicados na base de dados Scopus. Os resultados demonstram
que o uso da tecnologia blockchain para a protegao de direitos autorais é pouco recorrente nos 80 estudos
analisados, apenas oito apresentam aplicagao dessa tecnologia para protegao autoral de dados. Entre as
aplicagdes que emergem nesse cenario ha plataformas como Mycelia, criacao de marca d "agua e contratos
inteligentes. Conclui-se que o uso de blockchain no contexto de protegao de dados autorais nao é foco das
pesquisas recuperadas, situagao que torna essa tematica uma oportunidade para pesquisas em diversas areas
do conhecimento.

Palavras-chave: Direitos autorais. Blockchain. Propriedade intelectual. Dados.

Abstract: Blockchain technology may have the potential to protect copyright when data are involved in digital
environments. In order to explain how blockchain has been approached for copyright protection issues, a
systematic review of the literature, together with content analysis, was carried out in published works in the
Scopus database. The results show that the use of blockchain technology for copyright protection is not very
recurrent in the 80 studies analyzed, only eight present application of this technology for data protection.
Among the applications that emerge in this scenario are platforms like Mycelia, watermark creation and
smart contracts. It was observed that blockchain is involved with studies and applications in several areas of
knowledge, marking this topic as a fertile field for research in the scope of protection and verification of data
copyright.

Keywords: Copyright. Blockchain. Intellectual property. Data.
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| INTRODUCAO

O avanco na ciéncia e na producao de dados em diversas atividades da sociedade podem
proporcionar oportunidades no ambito da colaboracao internacional, geracao de conhecimentos
e progresso da ciéncia, porém, apresenta desafios quando relacionados a reutilizacao e a protecao
autoral dos dados.

O compartilhamento ou publicacao de dados oferecem vantagens para os cientistas pois,
quando os pesquisadores publicam seus dados, o seu trabalho pode ser compartilhado entre as
fronteiras regionais, nacionais e internacionais (TENOPIR et al., 2015).

Para o pesquisador que busca melhorar seu status profissional e seu reconhecimento
perante seus pares (agradecimentos e citagcdes), o compartilhamento de seus dados propicia
oportunidades para ser reconhecido como o autor, ser citado por membros mais proeminentes
de seu campo de atuacao e receber o reconhecimento formal (KIM; STANTON, 2013, 2016).
Da mesma forma, a divulgacao de dados fora do contexto cientifico impacta positivamente nas
carreiras dos profissionais.

Os fatores apresentados instigam o compartilhamento dos dados, no entanto, os custos
na geracao ou coleta, no tratamento e na gestao de dados sao relativamente dispendiosos e
os detentores dos dados tém recorrido a estratégias para proteger a autoria dos dados. Um
recurso utilizado para questoes de proveniéncia e garantia da autoridade de dados é a tecnologia
blockchain.

Segundo Kim e Laskowski (2018) blockchain é um registro publico baseado em uma
arquitetura distribuida, uniformemente replicado em todos os seus nés, a prova de adulteragao, que
fornece um método para estabelecer a existéncia de uma transacdo em um momento especifico,
podendo ser verificada por qualquer parte interessada, incluindo o rastreamento da proveniéncia
dos dados.

Tecnicamente, blockchain é um sistema distribuido publico que contém todas as transacoes
que ja foram executadas no sistema. No contexto da gestao de dados de pesquisa, blockchain
permite gerir esses dados de forma descentralizada, com a possibilidade da auto-regulacao por
meio de uma infraestrutura compartilhada para transacées ou fluxos dos dados. A tecnologia
também permite que pesquisadores interajam com o contelldo em qualquer etapa do ciclo de
vida dos dados. Ainda, interessante ressaltar que, o uso de blockchain nas questdes vinculadas a
protecao do direito autoral:

[...] permite, por um lado, a criacao de um registro permanente dos acordos entre os autores
dos dados e os reutilizadores, com a possibilidade de verificar a conformidade a qualquer
momento e, por outro lado, um maior nivel de granularidade na definicao das condi¢ées de
reutilizagdo. (PANESCU; MANTA, 2018)

Assim, o registro é fator significativo, na medida em que confere a autenticidade do protocolo
original e a seguranca juridica ao autor, facilita a comprovacgao da criacao da obra, assegura o direito
autoral na publicacdo e a obtencao de um certificado de registro. Ainda, para Karafiloski (2017)
quando se tem o registro de data e hora das transacoes, é possivel obter prova no tribunal, no caso
de uma disputa de propriedade.
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2 OBJETIVOS

No contexto desta pesquisa busca-se investigar a aplicacao da tecnologia blockchain para

protecao do direito autoral de dados e relatar como esta sendo utilizada.

3 PROCEDIMENTOS METODOLOGICOS

A metodologia deste trabalho consiste em uma revisao sistematica de literatura a fim de

verificar como a tecnologia blockchain tem sido aplicada para comprovacao de direitos autorais em

dados. As estratégias utilizadas nesta metodologia foram baseadas no protocolo de revisao sistematica

de Kitchenham (2004). Para tanto, realizaram-se as seguintes estratégias:

a)

b)

g)

h)

Base de dados: Foi escolhida a Scopus por fornecer um servico eficaz na obtencao de informacoes
de producao cientifica (NOBLEJAS; RODRIGUEZ, 2014), envolvida com diversas areas de
conhecimento, visto que a tematica deste trabalho abarca questées da Computacao, do Direito
e da Ciéncia da Informacao;

Termo descritor: A busca foi realizada no dia 2 de outubro de 2018, por meio da seguinte estratégia
de busca: (TITLE-ABS-KEY (BLOCKCHAIN) AND (TITLE-ABS-KEY (“intellectual property” OR
copyright) AND TITLE-ABS-KEY (blockchain)). Os termos foram escolhidos considerando o
foco da pesquisa na tecnologia blockchain como opgao para protecao do direito autoral de dados;
Tipos de documentos: Foram analisados todos os documentos recuperados compostos por
artigos de periddicos, capitulos de livros e artigos publicados em anais de eventos;

Ano de publicacao: Foram considerados para a andlise todos os documentos recuperados
mediante a expressao de busca utilizada, assim, a coleta nao foi delimitada por valor temporal;
Critério de exclusao: Nao foi excluido nenhum documento recuperado;

Processo de selecao: Apds a expressao de busca ser submetida a base de dados Scopus, os
atributos referentes a cada documento recuperados foram armazenados em software de planilhas,
extraindo as seguintes informacdes: Ano de publicacao, titulo do artigo, quantidade de citacoes,
resumo e palavras-chaves;

Processo de andlise: Foi aplicada Andlise de conteldo, adotando a analise Iéxica, tendo como
unidade de registro a palavra, e utilizando a regra de enumeracao “presenca” (BARDIN, 1977).
Para tanto, foi utilizado a ferramenta textalyser, que possibilita realizar a analise estatistica de
um texto, permitindo descobrir palavras-chave. Posteriormente utilizou-se a linguagem R para
geracao da nuvem de palavras;

Mediante a leitura dos resumos realizou-se a analise categorial proposto no método Analise de
conteuldo para verificar a principal abordagem no uso de blockchain no contexto de protecao de
dados autorais. Esta atividade permitiu a construcao do quadro no Apéndice A com as seguintes
categorias: tipo de dado, técnica/processo e descricao do processo.

Foram utilizados quadros e figuras para representar os dados extraidos dos documentos,

com a finalidade de demonstrar a frequéncia das palavras nos textos e a quantidade de trabalhos por

ano. Por meio desses dados é possivel inferir sobre o objeto de estudo deste trabalho.
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4 RESULTADOS

Foram recuperados 80 trabalhos na base de dados Scopus de acordo com a estratégia de
busca blockchain and “copyright or intellectual property” and data. Apés a coleta, os resumos foram
agrupados em um Unico arquivo, resultando em um arquivo com |4 paginas de texto. Este arquivo foi
inserido na ferramenta textalyser para realizar a analise de contagem de palavras e frequéncia.

O Quadro | apresenta as palavras com maior nimero de ocorréncias, resultado da analise
Iéxica realizada pela ferramenta textalyzer nos resumos e nas suas palavras-chaves. Observa-se que o termo
descritor “dados” e “blockchain” sdo os mais recorrentes nos trabalhos recuperados, incluindo os termos
tecnologia, sistema, bitcoin e seguranca. Interessante ressaltar que termos relacionados a protecao dos direitos

autorais ndo emergem entre os 20 primeiros termos recorrentes.

Quadro I: Ocorréncias de palavras nos resumos e nas palavras-chaves dos documentos

Resumo palavras-chaves
_ Palavra | Qtd | Freq Palavra Qtd Freq

data 164 |2.7% | data 79 4.5%
blockchain 160 |2.6% | systems 52 3%

technology 77 1.3% block 35 2%

system 56 0.9% information 34 1.9%
distributed 39 0.6% | chain 34 1.9%
information | 37 0.6% management 33 1.9%
management | 34 0.6% | distributed 31 1.8%
peer 34 0.6% | blockchain 29 1.7%
systems 32 0.5% peer 27 1.5%
digital 31 0.5% | electronic 26 1.5%
bitcoin 30 0.5% privacy 26 1.5%
solution 29 0.5% security 25 1.4%
security 28 0.5% | digital 25 1.4%
privacy 28 0.5% money 22 1.3%
transactions | 26 0.4% internet 19 1.1%
energy 26 0.4% | storage 19 1.1%
smart 25 0.4% | things 15 0.9%
research 24 0.4% | computing 14 0.8%
network 23 0.4% | computer 14 0.8%
financial 23 0.4% networks 14 0.8%

Fonte: Dados da pesquisa.
Ao realizar mineragao de texto na linguagem R para proporcionar a visualizacao dos dados

mais frequentes nos resumos dos trabalhos recuperados, obteve-se a Figura |, que também corrobora

com os dados demonstrados na analise anterior (QUADRO I).
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Figura |: Termos com maior ocorréncia
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Fonte: Dados da pesquisa.

Com as principais ocorréncias de termos nas palavras-chaves dos documentos (Quadro
I) pode-se inferir que prevalece questoes voltadas a seguranca dos dados, efetivado pelos termos
“security”, “privacy”, ressalta-se também que o uso de blockchain pode estar voltado para protecao
de transagdes que envolvem dinheiro digital, tal como bitcoin. Assim, nos 20 termos com mais
ocorréncias nas palavras-chaves nao aparece termos relacionados a protecao de direitos autorais.

Observa-se na figura 2 que os documentos recuperados relacionados a protegao autoral de
dados e blockchain sao publicados na base de dados Scopus a partir do ano de 2016, isso demonstra
que a tematica € recente na literatura e apresenta um crescimento de 260% do ano 2016 para o ano
2017.

Figura 2: Ocorréncia de publicagao/ano
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Fonte: Dados da pesquisa.

No apéndice A estao relacionados os trabalhos recuperados que relatam sobre o uso do
blockchain para protecao de direitos autorais. Na primeira e segunda coluna estao os nomes dos
autores e os titulos dos documentos respectivamente, na terceira coluna estao indicados os tipos
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de dados abordados nos documentos, na quarta e quinta coluna estao as técnicas ou os processos
aplicados com a tecnologia blockchain e, o resumo dos processos apresentados pelos autores.

Observa-se que blockchain é aplicada em dados identificados pelos autores como: dados
de pesquisa, dados digitais ou simplesmente dados, explicitando o contexto dos quais os dados
estao inseridos (MA; HUANG; GAO, 2018; PANESCU: MANTA, 2018), musicas e videos (GAO;
NOBUHARA, 2017; O’DAIR; BEAVEN, 2017), imagens de obras de arte (ZHAOFENG; WEIHUA;
HONGMIN, 2018) e timestamp (GIPP et al.2017).

Os artigos descrevem e discutem técnicas e/ou processos utilizados com o Blockchain como
a plataforma MyCelia para musica, o CryptSubmite para manuscritos, contratos inteligentes e marcas
d’agua para obras de arte (APENDICE A).

Dentre os principais beneficios e oportunidades relatados destacam-se os relacionados a
precisao e acessibilidade aos dados de direitos autorais, transparéncia nos processos, meios para
evitar a falsificacao de dados e o gerenciamento de direitos autorais.

5 CONSIDERACOES FINAIS

A revisao sistematica de literatura na base de dados Scopus revelou que apesar de serem
recuperados 80 trabalhos, apenas oito apresentam a aplicacdo de blockchain para protecao autoral
de dados. Mesmo os trabalhos que discutem aspectos relacionados a proveniéncia de dados, esses
descrevem a facilidade da integracao de dados de diversas fontes, a entrega de informacodes pelas
fontes, a origem dos dados, a verificacido de adulteracao dos dados identificando em quais dados
foram feitas as transformacoes, no entanto, nao vinculam com o direito autoral.

Conclui-se que o uso de blockchain no contexto de protecao de dados autorais nao é foco
da maioria das pesquisas recuperadas, situacdo que torna essa tematica uma oportunidade para
pesquisas em diversas areas do conhecimento, visto que, ao utiliza-la pode-se contribuir na protecao
e comprovacao do direito autoral de dados.
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Apéndice A — Uso de blockchain para protecao autoral de dados

AUTORES | TITULODOARTIGO | 1jpo DE DADO | TECNICA/PROCESSO | DESCRICAO DO PROCESSO
O'DAIR; BEA- The networked record ) Musica Plataforma Mycelia; banco | Precisio e acessibilidade dos
VEN industry: How blockchain de dados universal e Unico | dados de direitos autorais; velo-

technology .COUId transform de direitos autorais de cidade de pagamentos de royal-
the record industry musica; Aurovine; Glo- ties; e transparéncia da cadeia
bal Repertoire Database de valor-.
(GRD); contratos inteli-
gentes; micropagamentos;
proof-of-work
GIPP et al. CryptSubn.nt: Introducing Timestamp CryptSubmit - Sistema que cria automatica-
Securely.Tlmestar.nPed mente um timestamp descen-
Manuscript Submission and sistema de submissao de tralizado, a prova de falsificacio
Peer Review Feedback Using manuscritos para a publica- | ¢ pyblicamente verificavel para
the Blockchain Gao académica cada manuscrito submetido
PANESCU; Smart Coptracts for Resear- | p;gos de pes- Solidity Permite aos autores supervisio-
MANTA ch Data Rights Management quisa nar como esta sendo acessado e
over the Ethereum Block- Contrato inteligente reutilizado.
chain Network
MA; HUANG; [Secure DRN,I sch.eme. based | pagos digitais Infraestrutura BaaS com Criagao de blocos génesis,
GAO on b!o.c!<cha|n with high plataforma DRM definicdo de mecanismos de
credibility consenso, inicializagao e execu-
¢ao de nods, gerenciamento de
wallet, gerenciamento de ende-
recos, blockchain explorer
CHEN; XUE  [Bootstrapping a Blockc.hain Dados | Ecossistema para trocade | Visa cultivar um ecossistema,
Based Ecosystem for Big dados dentro do qual todos os parti-
Data Exchange cipantes podem cooperar para
trocar dados de maneira peer-
-to-peer
GAO; NO- A decentra.llzed trusted Dados digitais Registro de data e hora Usando blockchain expandindo
BUHARA tlmest.amplng based on blo- (documentos, o espago de armazenamento de
ckchains musica e videos 40 bytes para N * 20 bytes.
ZHAOFENG; (A new blockchain-based Imagem de obras | Marca d’agua com esque- Esquema de gerenciamento de
WEIHUA; tr‘u.ste_d DRM scheme fo_r de arte ma DRMChain direitos digitais de imagens de
HONGMIN  |built-in content protection

obras de arte para deteccdo de
uso incorreto, incorporamos
informacdes corretas de obras
de arte, como autor, RightHol-
der, data e local

Fonte: Dados da pe

squisa.
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