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Resumo

Introducdo: Reflexdes relacionadas aos impactos negativos ocasionados pela pratica da
desinformacdo tém sido debatidas por diferentes atores da sociedade, tendo em vista a sua
complexidade e o seu processo nao organico. Este artigo apresenta os avancos iniciais de um
projeto do Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia (Ibict) para estabelecer uma
infraestrutura informacional que apoie o combate a desinformacdo no Brasil. Em resposta aos
impactos negativos da desinformacdo durante a pandemia de COVID-19, o projeto Difusao foi
proposto e aprovado pelo Fundo de Defesa dos Direitos Difusos (FDD) do Ministério da Justica,
visando fornecer uma plataforma nacional para lidar com esse problema complexo. Metodologia:
O estudo consiste em uma pesquisa qualitativa e aplicada, sintetizado na proposicao de um
conjunto de diretrizes conceituais, resultando como arcabougo de um projeto estratégico nacional.
Resultados: Ainda em fase inicial, o projeto ja alcangou dois expressivos resultados: (i)
estruturacdo e organizacdo de equipes multidisciplinares; (ii) esquematizacdo da infraestrutura
informacional de combate a desinformacdo (framework), a partir da criacdo de um ambiente
colaborativo e representativo e da interagao de diferentes instituicdes ligadas ao ecossistema
brasileiro de Ciéncia e Tecnologia. Conclusdao: A abordagem aberta do projeto evidencia a
importancia de uma agao integrada sob diferentes perspectivas, orientada a dados para a analise
e compreensao das questdes sociais afetadas pela desinformacao.

Palavras-chave: desinformagado; ecossistema; indexador
Abstract

Introduction: Reflections on the negative impacts caused by the practice of disinformationhave
been debated by different actors in society, considering its complexity and non-organic process.
This article presents the initial advances of a project by the Brazilian Institute of Information in
Science and Technology (Ibict) to establish an informational infrastructure that combats
disinformationin Brazil. In response to the negative impacts of misinformation during the COVID-
19 pandemic, the Difusdo project was proposed and approved by the Fund for the Defense of
Diffuse Rights (FDD) of the Ministry of Justice, aiming to provide a national platform to address
this complex issue. Methodology: The study consists of qualitative and applied research,
synthesized in the proposition of a set of conceptual guidelines, resulting as the framework of a
national strategic project. Results: Still in its initial phase, the project has already achieved two
significant results: (1) structuring and organization of seven multidisciplinary teams; (i)
schematization of the informational infrastructure for combating disinformation(framework),
through the creation of a collaborative and representative environment, through the interaction of
different institutions linked to the Brazilian ecosystem of Science and Technology. Conclusion:
The open approach of the project highlights the importance of an integrated action from different
perspectives, data-driven for the analysis and understanding of social issues affected by
disinformation.

Keywords: disinformation, ecosystem, index

Resumen

Anais do VII Workshop de Informacao, Dados e Tecnologia, Porto Velho, 25-27 jun. 2024.
https://doi.org/10.22477/vii.widat.175



K7
Y22 5
o Sk

iR

7 WIDaT 2024

UNIR - Porto Velho

Introduccion: Reflexiones sobre los impactos negativos ocasionados por la prdctica de la
desinformacion han sido debatidas por diferentes actores de la sociedad, considerando su
complejidad y su proceso no organico. Este articulo presenta los avances iniciales de un proyecto
del Instituto Brasilefio de Informacion en Ciencia y Tecnologia (Ibict) para establecer una
infraestructura informativa que combata la desinformacion en Brasil. En respuesta a los impactos
negativos de la desinformacion durante la pandemia de COVID-19, se propuso y aprobo el proyecto
Difusion por el Fondo de Defensa de los Derechos Difusos (FDD) del Ministerio de Justicia, con el
objetivo de proporcionar una plataforma nacional para abordar este problema complejo.
Metodologia: El estudio consiste en una investigacion cualitativa y aplicada, sintetizada en la
proposicion de un conjunto de directrices conceptuales, que resultan en el marco de un proyecto
estratégico nacional. Resultados: Aun en fase inicial, el proyecto ya ha logrado dos resultados
significativos: (i) estructuracion y organizacion de siete equipos muiltidisciplinarios; (if)
esquematizacion de la infraestructura informativa para combatir la desinformacion (marco),
mediante la creacion de un entorno colaborativo y representativo, a través de la interaccion de
diferentes instituciones vinculadas al ecosistema brasilefio de Ciencia y Tecnologia. Conclusion:
El enfoque abierto del proyecto resalta la importancia de una accion integrada desde diferentes
perspectivas, basada en datos para el analisis y comprension de los problemas sociales afectados
por la desinformacion.

Palabras clave: desinformacion,; ecosistema, indexador

1  Introducao

A desinformacdo € um problema capaz de impactar negativamente a forma como
a sociedade lida com as questOes que precisa enfrentar. Embora sua pratica nao
seja nova, com diversos registros ao longo da historia, talvez tenha sido durante
a pandemia de COVID-19 que a populacao brasileira sentiu de forma mais intensa
os efeitos de uma pratica de desinformagdo. Ao todo, mais de 700 mil pessoas ja
faleceram, vitimas da COVID-19 (Brasil, 2024b). Quando o numero de mortos
girava em torno de 500 mil, pesquisadores estimaram que cerca de 80%, ou seja,
até 400 mil mortes, poderiam ter sido evitadas se o poder executivo a época do
Governo Bolsonaro tivesse agido a partir das praticas cientificas e ndo baseado em
conteldos informacionais falsos (Agéncia Senado, 2021).

A problematica da desinformagdo tem sido abordada por diversas pesquisas e
instituicoes, tendo sido classificada pela Unesco (2020) como uma infodemia, uma
epidemia gerada pelo grande fluxo informacional na qual a integridade da
informacao disponibilizada para a populacdo pode ser afetada. Sua proliferagao é
produto da acao de atores individuais, de grupos de pessoas, de instituicoes e de
empresas detentoras de infraestruturas informacionais voltadas para a
comunicagao entre pessoas. O avanco da quantidade e precisao do processo de
desinformacao provocou discussdes em varios niveis da sociedade. Ha, inclusive,
propostas de legislacdo que tratam explicitamente sobre o tema, como o PL
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2630/2020, uma das 50 propostas de legislacao que visam regulamentar as Fake
News (Miranda, 2020), termo mais comumente utilizado para tratar da tematica.

O processo de desinformacdo ndo ocorre de forma organica, ha uma organizacao
complexa que envolve diversos atores e que permite que os fluxos de
desinformacao atinjam seus objetivos (Empoli, 2019). As estratégias de
desinformacao estabelecidas sao testadas a partir de dados coletados e analisados
em grande escala e, depois, sao aprimoradas com o intuito de expandir sua
eficacia.

Se as praticas de desinformagdo sdo organizadas, as praticas de enfrentamento a
desinformacao devem ser igualmente estruturadas a partir de estratégias e
modelos amplos, capazes de incorporar 0s aspectos relevantes e a dinamicidade
que este problema demanda. Nesse sentido, a Unesco (2023) langou o livro
intitulado “Diretrizes para a governan¢a das plataformas digitais: salvaguardar a
liberdade de expressdo e o acesso a informacdo com uma abordagem
multissetorial”, que aponta opcoes taticas e estratégicas para lidar com esta
questdo. A proposta da Unesco esta alinhada com seu programa Internet for Trust
(UNESCO, 2023), que em 2022 realizou uma conferéncia para tratar da tematica.

Alinhado com os avangos internacionais € em vista de sua missao organizacional,
o Instituto Brasileiro de Informacao em Ciéncia e Tecnologia (Ibict) propds, ao
Fundo de Defesa dos Direitos Difusos (FDD) do Ministério da Justica (MJ), o projeto
de pesquisa Difusao, com vistas a estabelecer uma infraestrutura informacional
capaz de dar capilaridade e escalabilidade as acbes de combate a desinformacao.
O projeto se propde a corroborar com a reflexdao dos desdobramentos da
desinformacao no contexto dos direitos difusos, por meio da proposicao,
desenvolvimento e aplicacao de metodologias e uma infraestrutura que apoie na
afericao de hipdteses relacionadas a percepcao da sociedade sobre as politicas
publicas que envolvem a tematica mencionada.

Os direitos difusos sao caracterizados por possuirem natureza indivisivel e
referirem-se @ um conjunto de pessoas que nao podem ser individualizadas
(Conselho Nacional do Ministério Publico, 2024, online). No ambito do FDD, os
direitos difusos sdo classificados a partir de cinco eixos tematicos, a saber: I -
Promocao da recuperagao, conservagao e preservacao do meio ambiente; II -
Protecdo e defesa do consumidor; III — Promogdo e defesa da concorréncia; IV -
Patrimonio cultural brasileiro; V - Outros direitos difusos e coletivos (Brasil, 2024,
online). Mostra-se relevante, a partir da perspectiva de Guilhermino (2017),
diferenciar os direitos difusos e os coletivos. Os primeiros atingem a todos os
individuos em virtude das suas caracteristicas agregadoras e solidarias, enquanto
que, por outro lado, os direitos coletivos tendem a proteger grupos menores.
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O projeto de pesquisa Difusao dialoga com o quinto eixo tematico, que enfatiza os
outros direitos difusos e coletivos, os quais englobam aspectos como igualdade
racial (Guena et al.), acessibilidade de inclusdo de pessoas com deficiéncia e em
situacdo de vulnerabilidade social, igualdade de género (Silva; Gomes, 2022),
prevencao e combate a violéncia contra a mulher, entre outros.

Na Ciéncia da Informacdo (CI) a tematica da desinformagdo relaciona-se
diretamente com a natureza inter, trans e multidisciplinar trazendo aspectos de
aproximacdao deste fenbmeno com as mais variadas abordagens. Ancanello,
Casarin e Furnival (2023) levantam e categorizam os estudos de alguns autores!
da CI que apontam a importancia de realizar pesquisas para tracar estratégias de
combate a desinformacao e incluem como o uso ético da informacao, da mediacao
e da difusdo da informacao, conectam-se com o acesso aos direitos dos cidadaos.
Algumas das categorias apontadas por Ancanello, Casarin e Furnival (2023) sao:
informacdo e saude, avaliacdo da informacdo, ensino da competéncia em
informacao (Coinfo), competéncia critica em informagdo, a importéncia da
informacdo para a sociedade democratica, entre outras. Todas as categorias
sistematizadas pelas autoras dialogam diretamente com a proposta do projeto de
pesquisa em desenvolvimento e sinalizam a relacdo existente entre a
desinformagao e os obstaculos no acesso a direitos. Nessa acepgao, este trabalho
busca apresentar os avancgos iniciais na proposicdo de uma plataforma
informacional capaz de colaborar com o combate a desinformagao em nivel
nacional a partir das perspectivas de atuacao do Ibict.

2 Procedimentos Metodologicos

Esta pesquisa possui carater qualitativo e aplicado. O projeto de pesquisa foi
estruturado a partir de uma série de reunides preliminares de grupo focais com
representantes do Ibict, que estabeleceram as bases institucionais para construgao
do documento que seria apresentado ao FDD. A partir dessas reunides iniciais, foi
criado um grupo de trabalho técnico (GTT), composto por quatro membros, e um
grupo de trabalho estratégico (GTE), composto por dois membros. O GTT realizou
uma série de reunides diarias de forma a se aprofundar nos seguintes pontos:

a) Pré-requisitos para o combate a desinformacao;
b) Sistematizacao do problema; e
c) Adequacdo as estruturas de interesse do Fundo de Direitos Difusos.

! Fialho et al. (2019); Mata; Gerlin (2019); Santos et al. (2021); Aratjo (2021); Zattar (2017);
Bezerra (2018); Brisola; Romeiro (2018); Estabel; Luce e Santini (2020); Ribeiro; Franco; Soares
(2018); Sampaio; Lima; Oliveira (2018); Brisola (2021).
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Com o projeto base aprovado, passou-se ao estabelecimento das diretrizes
conceituais do projeto a partir da contribuigao de atores previamente selecionados.
O grupo selecionado foi entdo convidado para um seminario assincrono no qual a
proposta inicial do projeto foi apresentada. Cada um dos atores participantes pode,
entao, realizar perguntas e partilhar suas impressoes sobre o projeto. Em especial,
foi solicitado o apontamento de possiveis falhas na construcdo do projeto, bem
como propostas de melhoria.

Essas contribuicoes foram anotadas por dois integrantes do GTT e os dois
integrantes do GTE. Este grupo de quatro pessoas fez entdo um brainstorm com
vistas a destacar quais aspectos citados pelos atores convidados deveriam ser
considerados. Na sequéncia, um dos integrantes do GTE propds uma
sistematizacao para as diretrizes conceituais do projeto, que foi validada junto a
outro integrante do GTE e, posteriormente, com os integrantes do GTT. Uma vez
partilhados os avancos, um grupo de especialistas na tematica da desinformacao
foi convidado para se integrar ao projeto, quando a proposta foi entdo apresentada
e refinada. Este grupo de especialistas mais os integrantes do GTT e GTE
formaram, entao, a equipe de coordenacao da pesquisa.

3 Resultados

O projeto ainda esta em sua fase inicial, mas ja foi possivel obter dois resultados:
a estrutura de organizacao das equipes e o esquema da infraestrutura
informacional de combate a desinformagao.

3.1 Organizacao das equipes

Tendo como base as diversas contribuicoes dos atores participantes mencionados
na metodologia, optou-se por um desmembramento do projeto, com vistas a
especializar as atuagdes. Inicialmente, haviam sido vislumbradas sete equipes
distintas para apoiar o desenvolvimento da pesquisa: modelo tedrico,
infraestrutura de TI, coleta, gestao de crise, gestao de projeto, comunicacao e
divulgacao cientifica.

Apos discussdes entre a equipe de coordenagao da pesquisa foi apontado que a
existéncia de sete grupos poderia gerar uma demanda grande de gestao do
projeto, o que poderia gerar um excesso de fluxos informacionais e 0 aumento na
laténcia das entregas. Optou-se, entdo, por agregar essas equipes da seguinte
forma: Teoria, Coleta e Andlise de Dados, Infraestrutura e Gestdao. As acOes de
divulgacao cientifica seriam exercidas por todos os grupos.

As acOes esperadas para cada um dos grupos estao sistematizadas a sequir:
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Quadro 1 — Descrigao das atividades das equipes
Equipe Descricao

Objetiva a construgdo da base tedrica da pesquisa, contribuindo
Teoria para a constituicdo da lente tedrica do estudo, bem como de suas
limitagOes.

Concentra as atividades voltadas para a coleta dos dados para a
Coleta e Analise de pesquisa, alinhando-se as demais equipes. Nela sao discutidos
Dados aspectos relacionados ao desenvolvimento/melhoria/uso de
extratores de dados, coletas automaticas, selecdo de fontes,
armazenamento, direitos de acesso e uso e demais questdes
pertinentes.

Sera responsavel por prospectar, analisar, especificar,

Infraestrutura documentar, customizar/adaptar, gerenciar riscos e analisar
aspectos relacionados a seguranca digital, bem como avaliar a
aplicabilidade de novas tecnologias e ferramentas computacionais
ao escopo do projeto de pesquisa.

Tem por atribuicao prover toda a gestao do projeto de pesquisa,

Gestao 0 acompanhamento das agoes, de cronogramas, das
contratagdes, da entrega dos relatorios e o cumprimento das
metas previstas. E também sua atribuigdo promover o dialogo
entre todos os envolvidos + Comunicacao + Gestao de crise +
Envolver a comunidade.

Fonte: Dados da pesquisa (2024)

Esta proposta de equipes ndo é estanque, ou seja, pode ser ampliada a medida
que a coordenacao da pesquisa identificar a necessidade. Todavia, ela representa
uma estrutura inicial capaz de suportar as propostas do projeto.

A formacao desses grupos por eixos de atuacao se espelha a metodologia scrum
na qual as equipes sao autogerenciaveis e multidisciplinares, com iteragdes curtas
e incrementais (Antunes et al., 2012). Observa-se que a adocao desse framework
(scrum) no desenvolvimento de projetos complexos proporciona a otimizagao de
tempo e recursos, a maior colaboragao entre os pesquisadores e a construcao de
elementos para apoiar a tomada de decisao.

3.2 Infraestrutura informacional de combate a desinformacgao

Uma vez definidas as equipes, o préximo passo consistiu em propor uma estrutura
que contemplasse os objetivos do projeto e permitisse ao Ibict ter uma proposta
estratégica de atuagdo na tematica de combate a desinformagdo. Partindo desse
principio, os requisitos para a proposta foram levantados em discussoes entre os
integrantes da pesquisa:
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a) O projeto deve seguir a filosofia da Ciéncia Aberta;

b) Dados coletados por terceiros ndao devem ser armazenados no Ibict
indiscriminadamente;

c) Devem ser criados mecanismos de acesso e compartilhamento de dados; e
d) Um modelo de governanca deve ser criado.

Com estes requisitos em mente, foram listados os projetos que ja contemplavam
a tematica: Ministério da Justica, Ministério da Saude e Poliedro, que € um grupo
colaborativo entre Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior
(CAPES), Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq),
Financiadora de Estudos e Projetos (Finep), Instituto Brasileiro de Informagao em
Ciéncia e Tecnologia (Ibict) e Instituto de Pesquisa Econdmica Aplicada (Ipea).
Ademais, foram estipulados os servicos que deveriam ser providos pelo projeto.

O nucleo principal foi identificado como um indexador capaz de mapear e organizar
conjuntos de metadados de coletas de dados publicos relacionadas a
desinformacao. Este indexador deveria obedecer a um conjunto de regras
estipuladas para o uso ético dos dados e seguindo um fluxo de governanca publico
e colaborativo. Além disso, seria necessario estabelecer ferramentas de otimizacao
de busca a fim de prover para os consumidores e partes interessadas uma interface
que permitisse encontrar os conjuntos de dados coletados.

Como os conjuntos de dados podem ser abertos ou fechados, é necessario criar
um mecanismo que permita a aquisicao de conjuntos de dados, ou seja, a
interagdo entre os coletores e os consumidores. Também ha necessidade de se
desenvolver uma estrutura de acesso automatizada aos conjuntos de dados que
ja estiverem disponiveis, permitindo que servicos de visualizagdo, analise e
integracao de dados possam se integrar ao framework.

A Figura 1 apresenta a sintese do framework proposto a partir dos elementos
anteriores descritos.
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Figura 1 — Esquema de organizacao do projeto
Projetos relacionados

Ministério da Poliedro
Saude (MS) i e e .
[ SRS SR Poliedro ™~~~ 73 v Consumidores de dados !

“Projetos especificos 0| Emea | covernanca | | L
' Plataformas | H CURADORIA i AL publicos

digitais

FDD

Laboratérios S b
H FDD = 3R 1 ! i IBICT/FDD/MS

de pesquisa i \ Prat SEO '
I & EEEEE 1 Forammm g i
Pesquisadores WSS Saiay ! e !
| Gestao de !
| acesso
Entes MarketData: | | oo i mh-----ssessssssssossssess—ms

publicos

e e e e S o S e ST S 1

i | Produtos e aplicagées

IBICT/FDD/MS

Sluhie

Critérios de coleta i VISAO
relatorios
Subsididrios
Estratégicos

Fonte: Dados da pesquisa (2023)

A estruturacdo do framework representado pela Figura 1 se baseia na ldgica de
processos de entradas e saidas (/nputs e outputs). Nessa logica, os elementos a
esquerda da figura sdo considerados como projetos especificos provedores de
dados a serem coletados para o desenvolvimento de agoes integradas, que se
encontram sistematizadas na parte central da Figura 1. Nesta parte central,
concentram as discussOes e desenvolvimentos relacionados a ética da pesquisa,
governancga de dados e do ecossistema de combate a desinformacao, curadoria de
dados e informacgdes e a construcao em si de uma plataforma capaz de indexar
dados a partir de critérios de coleta e que permita o acesso a esses dados por
meio da gestao de acessos e categorizacao de usuarios.

A direita da Figura 1 sdo apresentadas as saidas ou resultados inicialmente
previstos da pesquisa e que se classificam em dois grupos: (i) consumidores de
dados e (ii) produtos e aplicagdes. O segundo grupo demonstra os primeiros
resultados mapeados como decorrente da plataforma Difusdo, incluindo painéis de
visualizacao de dados, desenvolvimento de repositorio estruturado de dados e de
documentagado sobre a tematica do projeto de pesquisa, bem como apresentagao
de mapeamento e coleta de dados que apoiem tomadas de decisao no contexto
do combate a desinformagdo no ambito dos direitos difusos. Em suma, é
importante compreender que o framework apresentado na Figura 1 sistematiza
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um conjunto de projetos, iniciativas e solucoes a serem trabalhados de forma
integrada.

E necessario, no entanto, evidenciar que esta é uma proposta em construcdo e
que podera passar por evolugdes e aprimoramentos a partir da colaboracao dos
atores que serao convidados a integrar o projeto. Uma das preocupacoes latentes
é a construcao de um ambiente colaborativo, em que os diferentes atores que
estao atuando na tematica do combate a desinformacdao possam se sentir parte
do projeto, inclusive em sua concepgao.

Tal preocupacao € importante para garantir a representatividade e a participagao
das instituicOes, em especial aquelas ligadas ao ecossistema brasileiro de Ciéncia
e Tecnologia, garantindo, assim, a relevancia da infraestrutura informacional
proposta.

4 Consideracoes Finais

A construcao de uma infraestrutura informacional que apoie o combate a
desinformacao é uma proposta que busca trazer para as instituicOes da area de
ciéncia e tecnologia o protagonismo frente a este problema tdo danoso para a
sociedade. As instituicdes de ciéncia e tecnologia, em especial aquelas ligadas a
area da salde, sofreram grandes ataques durante os Ultimos anos a partir de
processos organizados de promocao da desinformagao. O ineditismo desta
proposta estd no fato de permitir que instituicdes com perspectivas distintas
possam se integrar a essa construcao colaborativa.

A infraestrutura de informacao proposta ainda esta em sua fase inicial, quando os
aprofundamentos tedricos ainda estdo em andamento. Todavia, ja é possivel
visualizar um caminho que permita direcionar os esforcos alocados de forma a
atingir os objetivos propostos. A opcao por uma infraestrutura aberta também
colabora para que novos integrantes sejam adicionados ao mesmo tempo que
permite a validagao da proposta por diversos agentes sociais.

Ao longo dos proximos meses, sao esperados avancos no contexto do projeto. A
expectativa é que os primeiros resultados praticos sejam obtidos em até doze
meses, quando se espera que o mapeamento de conjuntos de dados sobre
desinformacao possa ser utilizado para compreender e analisar quais seus
impactos sobre a garantia e a efetivagao, ou nao, sobre os direitos difusos.
Acredita-se que essa metodologia tem potencial para extrapolar o objetivo inicial
do objeto desta pesquisa, servindo de base para aumentar compreensao sobre
como deve se dar o combate a desinformagdao em amplos setores e temas da
sociedade brasileira.
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