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Resumo

No meio digital, o termo Phishing se refere a materiais que simulam algum servico com o objetivo de
enganar os usuarios para que enviem informagdes pessoais. Este artigo apresenta a utilizagdo da técnica de
arvores interpretdveis para a detecgdo de sites de Phishing. Essas drvores tém a caracteristica de serem
compreensiveis e possivelmente utilizadas por usuarios comuns, mesmo sem o auxilio de um software
especializado. Foi utilizada uma formulagdo em Programacao Linear Inteira para encontrar arvores que
classificam um conjunto de treinamento da melhor forma possivel. Resultados parciais apontam que
observando poucos elementos sobre um site foi possivel detectar um Phishing com 87% de precisdo no
conjunto de testes.

Palavras-chave: golpes digitais; documentos falsos; arvores de classificagdo.

Abstract

In the digital realm, the term Phishing refers to materials that simulate a legitimate service with the aim of
deceiving users into submitting personal information. We present the approach of interpretable tree
techniques for phishing website detection. These trees possess the characteristic of being potentially usable
by everyday users, even without the aid of specialized software. We employ an Integer Linear Programming
formulation to find trees that classify a training set in the best possible way. Partial results indicate that by
observing a few elements about a website, it was possible to detect phishing with 87% accuracy in the test
set.

Keywords: digital scams; fraudulent documents; classification trees.
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1 INTRODUGAO

A crescente dependéncia da sociedade moderna em tecnologias digitais tem sido
acompanhada por um aumento significativo nas ameacas cibernéticas, com destaque
para a pratica danosa de phishing (Khoniji; Iraqi; Jones, 2013). O phishing é uma forma de
ataque em que individuos mal-intencionados tentam enganar usuarios, induzindo-os a
revelar informacdes confidenciais, como senhas e dados pessoais, por meio de
mensagens falsas e sites fraudulentos. Para combater essa ameaca, é importante utilizar
técnicas eficazes de deteccdo de phishing, mas também conscientizar os usudrios da
internet de como evitar esse tipo de golpe.

Nesse contexto, as drvores de classificacdo interpretaveis emergem como uma
abordagem promissora para identificar sites suspeitos associados a atividades de
phishing. Técnicas mais comuns de aprendizado de maquinas, como as redes neurais e
redes neurais profundas, tém sido largamente utilizadas com sucesso em diversas
aplicacbes (Sharifani; Amini, 2023). Entretanto, essas técnicas sofrem da falta de
interpretabilidade dos resultados, ou seja, um usudrio comum ao olhar uma rede neural
nao consegue, por exemplo, entender o que faz um dado ser classificado de uma forma
ou de outra, tdo pouco conseguiria classificar uma entrada sem um programa de
computador.

Em contrapartida as arvores de classificacdo (Bertsimas; Orfanoudaki; Wiberg,
2021) oferecem a vantagem de serem facilmente interpretaveis, permitindo que, tanto
usudrios comuns quanto especialistas em seguranca, compreendam, validem e apliquem
as decisdes tomadas pelo modelo. Essa interpretabilidade é fundamental para ganhar a
confianga dos usudrios e criar um sistema de detecgdao simples. Estudos recentes
destacaram a efetividade do modelo exato aplicado a decisdo (Figueredo, 2024).

A técnica de Arvores de Classificagdo Otimas, tem ganhado novos estudos como
as Arvores de Classificagido Otimas Fortes (Strong Optimal Classification Trees) (Aghaei,
Gbmez e Vayanos, 2024) que gera arvores mais justas através da relaxacdo linear mais
forte e uso de método de decomposicao de Benders, obtendo aplicacdes mais praticas e

poderosas de arvores de classificagdo.
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J4 a Arvore de Decisdo Otima usando Programagdo Dinamica de Van Der Linden,
De Weerdt e Demirovi¢ (2023) ndo s6é é capaz de lidar com grande quantidade de
restricOes e objetivos como ainda superar as linhas de base de eficiéncia e escalabilidade
de abordagens baseadas em Otimizagdo Inteira Mista.

Neste trabalho é explorado o uso de arvores de classificagdo como uma
ferramenta para detectar sites de phishing. Serao resumidos os fundamentos tedricos por
trds das arvores de classificacao, explicando como elas funcionam e como podem ser
aplicadas a deteccdo de phishing. Também serd apresentado um modelo matematico em
Programacdo Linear Inteira (PLI) capaz de encontrar as melhores arvores possiveis para
um dado conjunto de treinamento.

Safi e Singh (2023) realizaram uma revisdo sistematica da literatura sobre as
diferentes abordagens de deteccdo de phishing, para isso foram analisados 80 trabalhos,
dentre eles artigos cientificos e trabalhos apresentados em eventos ou sites renomados
dos ultimos cinco anos; os autores apontam que as técnicas de aprendizado de mdaquina
foram as mais aplicadas, sendo utilizadas em 57 estudos e o algoritmo que atingiu maior
precisao na detecgdo de sites de phishing foi a Rede Neural Convolucional, com 99,98%
de acerto.

O objetivo geral desta pesquisa € auxiliar usuarios a detectarem se o site em que
estdo navegando possui phishing. O objetivo especifico é: elencar orientacdes simples e
capazes de ser identificadas com boa precisao que possam classificar um site como
phishing ou n3o.

A escolha do modelo em Programacao Linear Inteira se deve ao fato de que, para
realizar a classificacdo ele tem mostrado bons resultados em trabalhos recentes
(Bertsimas; Orfanoudaki; Wiberg, 2021; Figueredo, 2024). Destaca-se ainda que esse é
um trabalho parcial, em trabalhos futuros os modelos podem ser expandidos e testados
em diferentes aplica¢des.

Este trabalho estd dividido em se¢Ges, sdo elas: a se¢ao 2, que é apresentada a
metodologia empregada; a secdao 3, que contempla o desenvolvimento e a

fundamentacdo tedrica da arvore de classificacdo e da PLI; A secdo 4, que apresenta os
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resultados parciais obtidos até o momento e por fim, a se¢dao 5, na qual constam as

conclusdes dos autores e trabalhos futuros.

2 PROCEDIMENTOS METODOLOGICOS

Para o desenvolvimento da fundamentacao tedrica da pesquisa foi realizado um
levantamento documental sobre os temas propostos: Phishing golpes digitais;
documentos falsos; arvores de classificacao.

A pesquisa utiliza o método Arvore de Classificacdo Otima e se caracteriza como
quali-quantitativa, de carater descritivo e exploratério, sobre os temas de: Aprendizado
de maquina, deteccdo de informacao falsa e golpes e modelagem matematica.

Para realizacdo da pesquisa os modelos foram implementados utilizando a
linguagem de programacgao C++, compilado em g++ 11.3.0 e executado em ambiente
Linux. O resolvedor de Programagao Linear Inteira utilizado foi o CPLEX 20.1.

Os experimentos foram realizados com o dataset “Phishing website Detector”’
de Eswar Chand (2020) disponivel na plataforma Kaggle. O dataset é formado por 11054
observagdes com 30 atributos (varidveis dependentes) e 1 classe (variavel dependente),
a qual pretende-se predizer, organizados em tabela, onde as observagdes sao as linhas e
os atributos sdao as colunas. Os atributos sdao todos numéricos, onde o valor "1" significa
que o atributo acorre, "0" significa neutro ou incerto e "-1" significa que o atributo ndo
acontece. Todos as observacgdes sao classificadas como “1” seguro, ou “-1” malicioso. O
conjunto foi dividido em 2, onde a primeira metade foi usada para treinamento e a outra

metade para teste.

3 DESENVOLVIMENTO

Arvores de classificacdo interpretaveis s3o modelos de aprendizado de maquina
qgue representam um conjunto de regras de decisdo hierarquicas em uma estrutura de
arvore. Cada nd interno da arvore representa uma condi¢do sobre um atributo, enquanto
os noés folha representam as classes ou rétulos de saida. Essas arvores sdo ditas

interpretaveis, pois permitem uma compreensdo intuitiva das regras de classificacdo
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utilizadas pelo modelo. Os caminhos na arvore representam as sequéncias de decisdes
tomadas para chegar a uma classificacdo especifica, facilitando a interpretacdo e a
explicagdo do processo de tomada de decisao.

Os usuarios podem utilizar as drvores da seguinte forma: no topo da arvore existe
uma pergunta, caso a pergunta seja respondida com “n3o”, o usuario segue a linha/galho
da direita, caso a resposta seja “sim”, segue para a esquerda, e continua para as seguintes
perguntas até que que no final seja respondido se o Localizador Uniforme de Recursos
(URL) é legitimo ou ndo, e o usuario sabera se esta sujeito a phishing; se a resposta final
respondida for “legitimo”, significa que é seguro de ser acessado.

A interpretabilidade das arvores de classificacdo é um atributo valioso em
diversas aplicagGes, especialmente em problemas nos quais é desejavel que a
compreensao do modelo possa ser utilizada como instrucdes simples, que um humano
possa seguir sem o auxilio de um software. A capacidade de examinar as regras de decisdo
em cada nd permite que especialistas em seguranga compreendam quais caracteristicas
ou indicadores sdo relevantes para identificar um site malicioso. Além disso, as arvores
de classificacao interpretaveis permitem que os usudrios finais entendam por que um site
foi classificado como suspeito ou seguro, aumentando a confianga e a transparéncia do

sistema de deteccao.

3.1 Treinamento e Teste

O conjunto de treinamento é uma parte dos dados disponiveis usados para
ajustar um modelo de aprendizado de mdaquina. Ele consiste em exemplos de entradas
(por exemplo: sites) associados as respectivas saidas desejadas (por exemplo: se é um site
de phishing ou ndo). O objetivo do treinamento é permitir que o modelo aprenda padrdes
e relacGes entre os dados de entrada e saida, ajustando seus parametros e melhorando
seu desempenho ao longo do tempo. O conjunto de treinamento é fundamental para criar
um modelo preciso e geral, capaz de fazer previsdes precisas em novos dados.

Por outro lado, o conjunto de teste é uma porcdo separada dos dados que ndo é
usada durante o treinamento, mas sim para avaliar o desempenho do modelo apds o

treinamento. Esse conjunto de teste é composto por exemplos que ndo foram
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apresentados ao modelo durante o treinamento, permitindo verificar a capacidade de
generalizagdo do modelo para dados ndo vistos anteriormente. Ao avaliar o modelo com
o conjunto de teste, pode-se obter métricas de desempenho, como acurdcia, que indicam
qudao bem o modelo estd se saindo na deteccdo de phishing ndo observadas
anteriormente. Isso ajuda a estimar o desempenho do modelo em cenarios reais e a

verificar se ele é capaz de generalizar efetivamente para novos dados.

3.2 Fundamentos da Programacao Linear Inteira

A Programacao Linear Inteira (Wolsey, 2020) é uma técnica poderosa utilizada
para otimizar problemas em que as varidveis de decisdo devem assumir valores inteiros.
Ela combina conceitos da Programacao Linear, que lida com varidveis continuas, com a
restricdo adicional de que as varidveis devem ser inteiras. A PLI tem sido, por décadas
(Wolsey; Nemhauser, 1999), amplamente aplicada em diferentes areas, como logistica,
producdo e pesquisa operacional.

Ao utilizar PLI para encontrar arvores de classificacdo interpretaveis, o problema
de construcdo da darvore é formulado como um problema de otimizacdo, em que o
objetivo é encontrar a melhor arvore de classificagdo com base em critérios especificos,
como a acurdcia de classificacdo e a interpretabilidade das regras geradas (complexidade
da arvore).

Informalmente, um “Programa Linear Inteiro” € um modelo matematico que
descreve como uma solucdo para o problema deve ser, ou seja, quais restricoes ela deve
respeitar relacionadas a uma funcado objetivo que descreve o que deve ser otimizado. Esse

modelo entdo é resolvido por um algoritmo e obtém-se a melhor solugdo possivel.

3.3 Formulagdo do Problema de Arvores de Classificagdo com PLI

Para utilizar PLI na construcdo de arvores de classificacdo interpretdveis para
deteccdo de phishing em URLs, o problema é formulado como um modelo de otimizagao.

O modelo é composto por varidveis de decisdo que representam as regras de divisdo em
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cada nd da arvore e as relagGes entre os nds. O objetivo é maximizar a acuracia de

classificacdo da arvore, enquanto se impdem restri¢cdes relacionadas a interpretabilidade.

As restricdes de interpretabilidade podem ser definidas de varias formas,

dependendo dos critérios desejados. Por exemplo, pode-se limitar o nUmero maximo de

niveis na arvore, ou ainda punindo a quantidade de divisdes, fazendo com que a solucao

apenas as crie quando valerem a pena. Essas restricdes sdo essenciais para garantir que a

arvore resultante seja compreensivel e interpretavel.

O modelo apresentado a seguir foi adaptado de Bertsimas, Orfanoudaki e Wiberg

(2021), primeiramente serdo definidos os dados do problema, depois as variaveis, e por

fim o modelo. Sdo dados do problema:

a)

b)

d)
e)
f)
g)
h)

I é o conjunto dos dados de treinamento. Cada elemento i de I é um site;

P é o conjunto de atributos, e.g., (Usa Subdominio, usa encurtador de URL e
etc);

K é o conjunto de classes {Phishing, Legitimo};

Xip € o valor do parametro p paraoitemli € [;

t é cada nd dentre um conjunto T de nds da arvore;

Tg é o conjunto de nés internos da arvore;

T, é o conjunto de nds folhas da arvore;

AR (t) sdo os ancestrais do né t onde foi necessario descer a esquerda para
chegar em t;

A, (t) sdo os ancestrais do n6 t onde foi necessario descer a direita para
chegarem t;

As variaveis do modelo s3do:

asp indica se o parametro p € usado para a divisdo no né t;

b; indica qual o valor que faz um elemento ir para direita ou para esquerda;
Z;; indica se o item i esta na folha t;

it indica se a folha t esta classificada como classe k;

Ny,; indica a quantidade de elementos da classe k que estdo na folha t;

N, indica a quantidade total de elementos na folha t;

L, indica a quantidade de erros na folha t.
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O modelo entdo é apresentado a seguir e posteriormente uma intuicdo do que

significa cada uma das restricoes.

teTr
s. aLy > Ny — Nig — [I|(1 — cxe), ke K,V eT,, (2)
Nee= Y 2, ke KVte Ty, (3)
wely;=k
Ny = ZZZ‘;& VteTn, (4)
el
cht:L VteTn, (5)
ke K
Y mpip > b — M(1 = z4¢), ieI,vte Ty, Yme Ag(t), (6)
peP
Zampmip +e<by,+M1-2z2y), i€l Yte T, VmeALt), (7)
peP
Y ay =1, Vte T, (8)
pEP
USthI, \V/tGTB. (9)
2 € {0,1}, ie1,Vte Ty, (10)
cet € {0,1}, ke K,Vt € T, (11)
atp € {0,1}, p € PVte Tg, (12)

A funcdo objetivo (1) busca minimizar o nimero total de erros. A restricao (2) faz
com que o numero de erros em cada folha seja corretamente computado. A restri¢ao (3)
contabiliza o nimero de elementos de cada classe em cada folha. A restricdo (4) computa
a quantidade total de elementos por folha. A restricdo (5) obriga toda folha a ser
classificada como uma classe. As restri¢cdes (6) e (7) juntas fazem com que o elemento,
para chegar em uma certa folha, tenha percorrido adequadamente as divisGes dos
ancestrais. A restricdo (8) obriga todo galho a escolher um parametro para a divisdo. Por

fim as restri¢des (9), (10), (11) e (12) indicam o dominio de cada variavel.
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4 RESULTADOS PRELIMINARES

Como o numero de varidveis do modelo depende do nimero de exemplares no
conjunto de treinamento, e esse niumero impacta diretamente no tempo de resolucdo do
modelo, optou-se por limitar o nUmero de exemplares do conjunto de treinamento aos
150 primeiros, e o conjunto de testes sdo os 150 seguintes.

O modelo apresentado na se¢cdo 3 foi implementado em linguagem C++,
compilado com g++ 11.3.0 e executado em ambiente Linux. O resolvedor de Programacgao
Linear Inteira utilizado foi o CPLEX 20.1.

Para reduzir o numero de parametros e preservar a interpretabilidade das
arvores geradas, eliminou-se do dataset todos os parametros que um usuario leigo
pudesse ter dificuldade de verificar. Dessa forma os resultados obtidos podem ser
utilizados como instrucdo para a deteccdao de phishing mesmo sem o uso de softwares
adicionais. Vale notar que se ndao houvesse o objetivo de tornar a drvore aplicavel por um
usudrio, poderiamos usar um método como o Principal Component Analysis - PCA
(Greenacre et al., 2022) para reduzir o nimero de parametros. Ao final sobraram 11
parametros:

a) 1. A URLdo site usa um endereco de protocolo de internet (IP)?

b) 2. A URL é demasiadamente longa?

c) O site usa encurtador de URL?
d) A URL usa o simbolo de @?
O dominio tem um trago/hifen “-"?

e)

g) O site usa Protocolo de Transferéncia de Hipertexto Seguro (HTTPS)?
h)
i)

j) 10. O site tem um pagerank menor que 0.2?

3
4
5

f) 6. A URLtem subdominios?
7
8. O site usa uma porta ndo padrao?
9

O site exibe pop-ups?

k) 11. O site estad indexado pelo Google?
Além disso, é preciso que a altura da arvore seja pequena, por isso limitou-se a
altura da darvore a 2 e 3. A Tabela 1 apresenta os resultados do treinamento e do

desempenho da arvore obtida no conjunto de testes. Pode-se notar que o tempo para
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treinamento é muito maior quando a altura é 3, mas apesar disso a solu¢ao obtida acerta

apenas 0,7% mais classificagdes no conjunto de treinamento.

Tabela 1 — Treinamento e desempenho da arvore

% acertos % acertos
Titulo Tempo de treinamento

treino teste
Altura 2 2 segundos 88,0% 87,3%
Altura 3 1507 segundos 88,7% 84,0%

Fonte: Elaboragao prépria.

Pode-se notar ainda que, no conjunto de teste, a drvore mais simples com altura
dois teve um desempenho maior. Conjectura-se que quando a arvore é mais complexa
aumenta a possibilidade de acontecer o que é conhecido como overfitting (Ying, 2019),
guando um sistema se adapta demasiadamente ao conjunto de treinamento, e acaba
tendo dificuldade de ser generalizado para outras entradas.

A Figura 1 mostra a drvore que foi obtida quando a altura é limitada a dois, pode-
se observar que apenas 2 perguntas simples sdo capazes de identificar se o site é de

Phishing com uma precisdo razoavel de 87,3%.

Figura 1 — Arvore de decisdo de altura 2. Acerto de 87,3% no conjunto de teste
Uso de (-) no dominio?

Sim

Uso de HTTPS Legitimo

Sim

Legitimo Phishing
Fonte: Elaboracdo prépria.
A Figura 2 mostra a arvore que foi obtida quando a altura é limitada a trés, pode-se
considerar que a complexidade da arvore é bem maior. Ao longo de toda a arvore
ocorreram 6 perguntas, sendo duas repetidas. Além disso, a pergunta sobre o PageRank

exige uma consulta a alguma ferramenta externa.
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Figura 2 — Arvore de decisdo de altura 3. Acerto de 84% no conjunto de teste

Usa Janela Pop-Up?

Usa Subdominios? Usa HTTPS?
Sim
Tem Page Rank < 0.27 Usa HTTPS? Legitimo Usa (-) no dominio?
Sim Nao Sim Sim \ Nao
Phishing Legitimo Legitimo Phishing Phishing Legitimo

Fonte: Elaboracdo prépria.

Dessa forma observa-se que nesse caso particular o limite aumentado da altura

ndo trouxe beneficios que o justificassem.

5 CONSIDERAGOES FINAIS

Neste trabalho foi apresentada uma abordagem para a deteccdo de sites de
Phishing utilizando arvores de classificacao 6timas. A escolha desse método foi gerar uma
instrucdo de deteccao que ndo dependa da execugao de um software, ou seja, um usuario
pode ser instruido para verificar poucas observacGes em um site e detectar com boa
precisao se um site se trata de um golpe.

O objetivo geral da pesquisa foi atendido na apresentacao da Tabela 1, na qual
foi encontrada uma arvore de classificacdo que atendia os requisitos de ser simples e
interpretavel por usudrios. J& o objetivo especifico, foi atendido na Figura 1, na qual
elencou-se as orientagdes mais precisas para a identificacdo de sites de phishing.

Uma das principais contribuicGes deste trabalho reside na demonstracdo da
eficacia de arvores de classificacdo interpretaveis, construidas através de Programacao
Linear Inteira (PLI), para a deteccdo de sites de Phishing. Foram obtidas drvores de altura
2 e 3, e notavelmente, a arvore com apenas altura 2 alcangou uma precisdo de 87,3% no

conjunto de testes. Este resultado sublinha a capacidade de um modelo simples, baseado
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em apenas duas perguntas sobre caracteristicas facilmente observaveis de um site, de
discriminar entre sites legitimos e fraudulentos com uma acurdcia consideravel. Essa
simplicidade e interpretabilidade sdo cruciais, pois permitem que usudrios comuns
possam ser instruidos a verificar esses poucos elementos em um site para se protegerem
contra golpes de phishing, sem a necessidade de softwares especializados.

A pesquisa também observou que uma arvore mais complexa (altura 3) ndo
apresentou uma melhoria significativa na precisdao no conjunto de testes, e até mesmo
demonstrou sinais de overfitting, reforcando o valor de modelos mais simples e
interpretaveis para este problema. Em suma, a identificagdo de uma arvore de decisao
rasa e altamente precisa, utilizando um conjunto limitado de atributos facilmente
verificaveis, representa um avango significativo na criacao de métodos de detecgdo de
phishing acessiveis e compreensiveis para o publico em geral

Como trabalhos futuros pretende-se ampliar os testes computacionais para uma
melhor validagdo do método, por exemplo, testar outras métricas como precisao,
sensibilidade e pontuacdo F1, para verificar a robustez do método. Também pode-se
utilizar metodologia semelhante para outros tipos de deteccdo, como noticias e
documentos falsos. Além disso, o método também pode ser utilizado para a classificagdo
de outras naturezas, como publico-alvo, classificacdo indicativa (faixa etdria), classificacdo
de género, entre outras. Pretende-se ainda publicar a implementacao dos cddigos para a

reprodutibilidade da pesquisa.
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